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Obtaining qualified training data for protocol identif    ion generally requires domain experts to be involved, 

which is time-consuming and laborious. A novel approach for network protocol identification based on active learning 

and SVM algorithm was proposed. The experimental evaluations on real-world network traces show this approach can 

accurately and effic iently c lassify the target network protocol from mixed Internet traffic, and meanwhile d isplay a sig-

nificant reduction in the number of labeled samples. Therefore, this approach can be employed as an auxiliary tool for 

analyzing unknown protocols in real-world environment.
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针对未知网络协议数据流的获取与标记工作主要依赖于领域专家。然而，样本数据量的增加会导致人工

成本超过实际负荷。提出了一种新颖的未知网络协议识别方法。该方法基于主动学习算法，仅依靠原始网络数据

流的载荷部分实现对未知网络协议的有效识别。实验结果表明，采用该方法设计的识别系统在保证识别准确率和

召回率的前提下，能够有效地降低学习过程中标记的样本数目，更适用于实际的网络应用环境。

网络安全；网络协议识别；主动学习；网络数据流；支持向量机

识别网络数据流中所承载的应用协议在网络

与安全领域有着众多应用，例如入侵检测和防范系

统 、网络测量、面向应用的缓存和路由机

制、面向应用感知的负载均衡、流量分类和隧道检

测等。以其在入侵检测和防范系统中的应用为例，

入侵检测和防范系统通常依照已有的协议规范，通

过对数据分组载荷部分的有效解析从而实现积极、

有效的安全防护策略。然而，互联网中许多网络协

议属于未知协议或者私有协议，这些网络协议没有

公开可得到的协议规范文档，这给网络协议分类与

识别带来新的挑战。根据 组织对

骨干网中流量的统计发现：超过 的网络数据流

属于未知的应用协议 ，其中恶意代码流量占有相

当的比例。同时，传统以端口分配规则 规

范 判定协议类别的流量分类方法也面临着诸多新

的问题。例如，互联网中大量涌现的
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协议因其在服务质量 上的巨大优

势，在文件分享和在线流媒体等领域中取得了广泛

应用。然而，大多数 应用协议并不遵守

规范，通常采用动态端口等技术进行伪装，从而逃

避网络服务提供者 的检测。当面临大量未知流

量时，传统的检测方法或手段很难对相关未知应用

协议做出正确识别。针对上述问题，设计合理、有

效的未知网络协议识别方法给网络信息安全研究

人员带来了新的挑战。

网络协议识别方法根据其研究对象的不同可划

分为基于传输层端口、基于数据分组载荷 和基于

网络流行为 种类别。目前，基于数据分组载荷

的分析方法主要通过基于主机端的协议解析 和

基于网络端的协议指纹 种方式构建所分析协

议的分类特征。其中，基于协议指纹的分析方法又

可划分为人工分析和自动分析 种。人工分析方法

依照经验或先验知识获取协议指纹信息，这种分析

过程通常耗时、费力。自动化的分析方法应用模式

识别、机器学习等理论对网络数据流中的协议指纹

信息进行自动提取，从而最大可能地减少人工成本

开销。本文仅针对自动化的协议指纹提取工作展开

相关讨论。

传统的网络协议识别方法大多属于非主动学

习的机器学习方法。这类方法依照所获得的离线学

习样本构建单一或者多种协议分类模型，从而实现

对网络协议的准确识别。这类方法实验效果的优劣

均依赖所分析的训练样本集合。然而，在实际分析

过程中，未知协议网络数据流 如僵尸网络 的获取

与标记工作严重依赖领域专家。这是一件费时且繁

杂的工作。甚至在样本数据量过大时，人工标记已

无法满足实际需求。因此，在复杂的网络环境中如

何以最小的样本标记代价构建准确的协议识别模

型，是目前网络协议识别领域的研究热点。

针对上述问题，本文提出了一种基于主动学习

的未知网络协议识别方法，基于该方法设计并实现

了 系统。该方法以网络数据流为输入，

自动地从混杂网络流量中对所分析协议的网络数

据流进行准确识别。该方法只分析 数据

分组的载荷部分，不需要对程序的可执行代码进行

逆向分析，也不依赖协议规范中的先验知识 如分隔

符等 。同时，该方法可解决面向连接协议 如

和面向无连接协议 如 的识别问题，并可适用

于文本和二进制类协议的分析。该方法的主要特点

是通过采用主动学习算法，在学习过程中只选择最

有价值的样本训练分类器。这种抽样策略使得学习

效率 样本标记时间、学习训练时间等 得到大幅度

的提高。在实践过程中，通过对训练样本的合理选

取，在样本标记代价很小的前提下，同样可以保证

很高的识别准确率和召回率。

本文属于基于数据分组载荷的研究方法。下面

对此部分相关工作进行介绍。

年， 等人 通过分析应用程

序的可执行代码和数据分组载荷部分信息，采用协

议逆向工程中的动态分析方法对协议的信息格式

进行提取。 年， 等人 和

等人 通过对可执行程序处理协议报文的工作流程

进行观察分析，构建分析工具从而实现对协议格式

信息的自动提取。 年， 等人 提出并设计

了 系统，该系统利用逆向工程分析方法对输

入数据流中的诸如记录序列、记录类别等格式信息

自动地提取，从而实现有效的协议解析。

与以上工作不同，本文方法不需要对可执行程

序进行逆向分析。

年， 等人 提出了一种自动化

的协议指纹构建方法—— 。该方法以所分析

协议网络数据流中前 作为协议特征，应用机

器学习算法构建协议分类模型。 年，

等人 提出了一种基于泊松过程的协议格式特征

挖掘方法。该方法是一个半自动化的方法，可有效

识别属于同一会话的多个连接；但该方法只针对

数据流进行分析，并且利用了 数据分组中

的 、 和 等标志作为先验条件。

年， 等人 提出了一种基于无监督学习的协议

推理方法，该方法通过对网络流的载荷部分进行分

析，利用聚类方法实现对网络协议的自动识别。

年， 等人 提出并设计了 系统。

的方法利用统计学习和数据挖掘的研究方法，

自动地从特定协议的网络数据流中提取该协议的

格式信息。 系统在分析文本类协议过程

中需要依赖经验分隔符，在一定程度上限制了该系

统的通用性。 年， 等人提出了

一个基于数据分组载荷特征的协议分类系统——
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。该系统基于假设检验和机器学习理论，通

过构建统计化的协议指纹信息实现对 网络数

据流准确、快速的识别。该方法只针对 数据

流分析建模，在适用范围上受到了一定的限制。

然而，上述研究均未涉及应用主动学习方法以

减少在学习过程中样本的标记代价，从而实现协议

分类模型的构建。

本文提出并设计实现了一个基于主动学习的

未知网络协议识别系统—— 。如图 所

示， 系统由两阶段构成：离线学习和在

线识别。离线学习是 系统的第一阶段。

在这个阶段，通过对离线训练样本进行学习进而构

建协议识别模型。离线学习阶段首先对网络数据分

组的载荷部分进行数据分组建模，依照建模后得到

的数据分组特征向量，采用面向 的主动学习

算法构建协议分类模型。

本文使用自然语言处理中的 模型实现

对网络数据分组的抽象建模。 模型可以将原

始网络数据分组中的字节序列映射到新的特征维

度空间。 模型的主要优点是：在并不依赖任

何先验知识 如分割符等 的前提下，可以将任意的

网络数据分组表示为 序列的形式。因此，

模型适用于文本类和二进制类的协议分析。

数据分组建模部分由 个部分组成，分别是数据分

组 序列化和数据分组向量化。

数据分组 序列化利用计算语言学和概

率论中的 模型对所分析的网络数据分组进

行分析建模。数据分组 序列化操作利用

模型将网络数据分组转化为以 元素

为基本单元的网络数据分组。

每个含有特定信息的网络数据分组都含有一

个或多个协议关键字。网络协议识别的目标就是从

数据分组中提取出能有效对网络协议合理区分的

协议关键字。从本质上说，协议关键字是任意长度

的字节序列。例如，“ ”和“ ”是 的

协议关键字。对于文本类协议，通常可以利用经验

分割符 如空格符和制表符 对协议中的关键字进行

有效划分。然而，除了要处理文本类协议 如

和 ，本文方法同样也需要处理二进制类协议

如 和 。因此，在实践中较优的选择是不

依赖经验知识，而将数据分组内容看作若干相同长

度且由基本元素构成的组合序列。这样的分析方法

对文本和二进制类协议都适用，从而可以大大提高

系统在实际中的可扩展性和通用性。

在自然语言处理中， 模型已成功应用于

解决相似问题，因此本文利用 模型来对网络

数据分组的载荷部分进行建模分析。在计算语言学

与概率学领域中， 是给定序列的 至少为

个元素的序列 个连续元素的子序列。例如，如果

将每个字节视为一个元素，那么 协议报文

“ ”所产生的 元素是：

“ ”、“ ”、“ ”、“ ”、“ ”、“ ”

和” ”。具体而言，给定一个网络数据分组，

产生模块将字节大小为 的网络数据分组

序列 ⋯ 分解为 ≤ 序列： ⋯

⋯ ⋯ ⋯ 。基于 的序列

化操作，网络数据分组中的每个字节都被映射到新

的维度空间。值得注意的是，在 分析中通常

应尽量避免较大的 值，因为较大的 值会使得

集合中元素的数目过于庞大，在实践中需要

使用大量的训练数据集合才可以避免状态空间过

于稀疏。

值的选择是 序列化的一个关键问题，

该值的选择应尽量保证系统对不同协议的分析效

果都较优秀。通过对多种协议的实验分析发现，

元素的出现频率与其在频率表中的排名是

在以 为刻度的坐标轴下近似的一条直线，如

图 所示。其中， 代表拟合系数，其越接近 ，

表示拟合效果越好。这种现象满足了自然语言中齐

夫定律 的分布特性，因此认为可以利

图 系统架构
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用齐夫定律来近似地找到使得语言模型为最佳的

拟合参数。对于网络协议数据分组的前 ，在

为不同取值的情况下，进行实验对比分析发现，

当 时的拟合效果最好。

图 协议中 元素的概率分布

通过 分析，数据分组中的字节序列被映

射为 序列。然而以 序列形式描述的

数据分组无法直接进行后续的运算处理。为解决这

一问题，作者使用数据分组向量化操作对数据分组

中的 进行描述。通过该操作，每个数据分组

都被表示为一个特征向量，特征向量的每个维度是

唯一的 元素，特征向量的分量数值代表

元素在所分析数据分组中出现的次数。例

如，假定有 种类型 元素，分别为“ ”、

“ ”、“ ”和“ ”。那么 数据分组

“ ”向量化分析后的结果为 。其中

数值 代表所分析数据分组中没有该 元素，

数值 代表该 元素出现 次。

经过数据分组建模分析后， 得到数

据分组的特征向量。依照这些分类特征，

利用面向 的主动学习算法进行训练并得到所

分析协议的分类模型。下面将详细介绍本文所使用

的面向 的主动学习方法。

有监督机器学习 ）领

域根据对学习样本处理方式的不同，可将分类模型

划分为两大类别：被动学习模型和主动学习模型。

被动学习模型随机地从训练数据中选取样本进行

分类模型构建。然而，训练集本身经常包含许多信

息量太少的样本，甚至可能是冗余或者噪音样本。

这些样本的出现不仅使得样本标记工作大大增加、

训练时间大幅度提高，而且还有可能导致分类器泛

化能力的下降。与被动学习模型不同，主动学习模

型采取主动的策略，选择最有利于提高分类器性能

指标的训练样本，并只对这些样本进行标记。这样

的选择策略有效地避免了学习模型本身对于重复

的、无意义的样本的学习，使标记训练样本的代价

大幅度降低，同时减少了训练过程的时间开销。

在主动学习中，主动抽样策略的出现是主动学习

模型与传统被动学习模型最大的不同。根据抽样策略

对未标记样本处理方式的不同，可将主动学习算法划

分为：成员查询综合 算

法 、基于流 的主动学习 和基于池

的主动学习 。其中，基于池的主动学习

算法是目前研究最充分、使用最广泛的一类策略。按

照选择未标记样本标准的不同， 算法又可

分为基于不确定性的抽样

策略、基于委员会投票的选择

策略和基于估计误差缩减

的抽样策略等几种策略 。本文

采用了基于不确定性的抽样策略。

评价主动学习算法相对于被动学习算法性能

的提升通常可以从 个角度进行考虑。一个角度是：

在给定性能指标的前提下，主动学习方法相对于被

动学习方法训练样本数量的精简比例。另一角度

是：在给定训练样本数目的前提下，主动学习方法

相对于被动学习方法性能的提升比例。在实际执行

过程中，主动学习方法通常需要使用一定的终止策

略。一方面可以控制样本标记的数目，从而减少总

的执行时间；另一方面可以控制主动学习方法的学

习效果，如准确率和召回率。

由于 分类器在高维度和小样本数据分类

中的突出表现，本文采用以 作为基准分类器

的主动学习算法来构建协议分类模型。

给定未标记样本集合 的情况下，面向 的

主动学习算法 主要由分类器 、查询函数 和已标

记样本集合 部分组成 ，如图 所示。主动学

习算法是一个迭代训练分类器 的过程。其中，查询

函数 是主动学习模型与被动学习模型最大的不同。

在面向 的主动学习算法中，查询函数

所采取的查询策略为：每次选取距离分类超平面最

近的一个或几个样本，并将这个或这些样本提交给

领域专家标记，这种查询策略也被称为不确定抽样
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。这些新的已标记好的训练样本将被加入到

已标记样本集合 中，用于重新对分类器 的训练。

不确定抽样选择策略总是选择不确定性最大的样

本进行学习，因为这些样本最有可能是 分类

器的支持向量。这样的选择策略可以有效避免

分类器对无意义、重复样本的学习，从而大大减少

标注时间，提高学习效率。

图 主动学习算法过程

主动学习的过程如图 所示，其具体算法过程

如下。

：已标记训练样本集合 中少量已标记样

本 至少包含一个正样本和一个负样本 ，未标记测

试样本集合 中 包含有正样本和负样本 大量未标

记样本 。 为主动学习终止条件。

：分类器 和已标注样本集合 。

根据已标记训练样本集合 中少量已标记

样本 ，训练构造 分类器 ，从而样本集合

被划分为 类， 。

利用已构造的 分类器 对 中所有未

标记的样本 进行分类。

根据分类器 的分类结果，查询函数 判定

未标记样本集合 中每个样本的信息量，将信息量

最大、最不确定 距离超平面最近 的样本交由领域

专家进行标记。

将经由领域专家标记好的样本加入到已标

记样本集合 中，根据更新后的已标记样本集合

对分类器模型 进行评估。

若达到终止条件 时，则算法终止，返回分

类器 ；否则重复步骤 步骤 。

在线识别阶段通过利用离线学习阶段得到的

分类器实现对实时网络流量的协议判别。在线识别

阶段的输入是待测网络数据分组。通过对数据分组

载荷部分进行 建模，得到该数据分组的特征

向量。依照其分类特征和离线学习阶段训练得到的

分类器 对所分析网络数据分组的协议属

性进行判别。在线识别阶段的输出结果为 类：一

类是属于目标协议的网络数据分组，另一类是非目

标协议的网络数据分组。

为了验证 系统在实际网络环境中的有

效性，作者使用真实的网络数据流量对该系统进行验

证。在实验阶段，假定几种协议的网络数据流是未知

的，从而模拟对未知网络协议识别的整个交互过程。

对于特定协议网络数据流的获取通常可以采用

以下 种方法： 在可控环境下运行所分析协议的

可执行程序代码，从而获得该协议的网络数据分组

例如 方法 ； 对于使用非可变传输层端口的

协议，在可控环境下进行端口监听的方式。 种方法

都可在已获得程序可执行代码的前提下，实现对未

知协议网络流量的获取。然而，在已获得的网络数

据流中，可能同时混杂有其他非所分析协议的网络

数据流。因此，在这个环节中需要领域专家的参与，

从而对训练样本进行有效、合理的区分。在本文中，

作者采用第 种方法实现对数据集合的构建。

本文选取了 种协议对 系统的性能

进行测试，分别是 、 、 和

协议，这些协议中既包含有面向连接的

协议 如 ，也包含面向无连接的协议 如 ，

同时，也包含文本和二进制类协议。 协议通

常用于电子邮件通信， 协议主要用来提

供共享的文件访问策略。为了获得这 种协议的网

络数据流，作者采用 端口过滤的方法进行数据

采集， 端口号为 ， 端口号为

。 协议是域名系统，其主要用于将域名信

息转化为数字化的网络地址， 协议是当今

十分流行的 文件共享应用，其在国内骨干网流

量中占有相当的比例。为了获得这 种协议的网络数

据流，作者使用 端口过滤的方法对数据进行采

集， 端口号为 ， 端口号为 。

非目标协议的网络数据流 负样本 则通过在以上指

定之外的端口来进行捕获。在每种协议的数据集合

中随机提取 条所分析协议的网络数据分组和

条非目标协议的数据分组。采用模 即
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交叉验证的方法，重复实验 次取平均值。

给定 系统要分析的某种未知协议，

首先定义以下 种数据集合。

被 系统识别

为某协议的网络数据分组，且确实是属于该协议的

网络数据分组集合。

被 系统识别

为某协议的网络数据分组，但并不属于该协议的网

络数据分组集合。

被 系统识别

为非某协议的网络数据分组，但其实是属于该协议

的网络数据分组集合。

基于以上 种数据集合，本文采用机器学习

领域中通常使用的准确率 、召回率

和 种评价指标来对

系统的有效性和可靠性进行评价。 种评价指标

定义如下。

由于准确率与召回率分别描述系统性能的 个

方面，单一使用准确率和召回率作为评价指标具有

局限性，因此，本文选用 指标将这 个

指标进行综合考虑，从而选择最优方案。

系统的整个过程需要确定以下几个

参数：

每个数据分组分析的字节数 ；

模型中核函数的参数 和 ；

集合 中已标记样本个数的初始值 。

本文以网络数据分组的载荷部分作为研究对象。

在实验分析过程中， 系统选取每个数据分

组的前 进行分析。通常而言，分析过程中 选

取的越大，其越能准确地反映出所分析协议载荷部分

的特征，从而使得 系统在识别过程中的分

类准确率越高。然而，分类方法的计算复杂性和内存

开销同样也随着 的变大而相应增加。在验证实验中，

作者选择了一个折中数值，设 为 。

本文 模型中所选用的核函数为径向基核函

数 。径向基核函数可以将样本映

射到一个更高维的空间，从而对复杂特征的样本集进

行有效分类。径向基核函数中有 个可调节参数分别

为 和 ，其中， 为惩罚因子， 为核参数。通过

交叉验证进行对比发现，模型中参数的最佳取值为

， 。

本节对数据集中的 种协议在集合 中已标记

样本个数的初始值 为 、 和 这 种不同取

值的情况下分别进行实验。在对所获得的网络协议

数据集合进行分析时，传统方法通常采用随机抽样

的方法来构建学习集合。因此，在验证对比实验中，

作者分别对每种协议进行训练和测试，并比较其在

主动学习策略和随机抽样方法下的准确率、召回率

和 种评价指标。

和 种协议的实验结果如图

和图 所示。对于这 种协议，在 为不同取值的

情况下，通过对比实验发现：当已标记样本集合的

数目达到 时，主动学习方法和随机抽样方法的

召回率均已达到约 。然而，通过观察发现当

已标记样本数量为 、 、 、 和 时，

主动学习方法的准确率接近 ，而随机抽样策略

的准确率大约在 左右。主动学习方法的实验效

果明显优于随机抽样策略。图 和图 同时表明，

对于 和 这 种协议，随着 值的增

大，主动学习方法达到识别最佳实验效果的收敛速

度将减慢。

图 为 协议的实验结果。通过改变

值进行实验对比发现：当已标记样本集合的数量

达到 时，主动学习和随机抽样方法 种策略的

识别准确率基本达到一致。从图 中可以发现，主

动学习方法的召回率已达到约 ，且不随 值

的增大而改变。而随机抽样策略的召回率相对于主

动学习方法则比较低，且随样本数量的增加而缓慢

提高。对于 协议，随机抽样策略的召回

率在小样本的情况下与主动学习方法在实际效果

上有一定的差距。

协议的实验结果如图 所示。通过改变

值进行对比实验发现：主动学习方法的

指标在大多数情况下均高于随机抽样策略。当

，已标记样本数量增加到 时，主动学习方
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法达到最佳的识别效果，其 指标为 。

此时随机抽样策略的 指标为 。从

组对比实验可以发现，对于 协议，需要将已

标记样本集合中初始的样本数目适当增大，从而获

得较优的识别效果。

在实验验证阶段，作者使用包含文本和二进制

的真实网络数据流对 系统的有效性进行

图 主动学习方法与随机采样方法在 中的对比实验

图 主动学习方法与随机采样方法在 中的对比实验

图 主动学习方法与随机采样方法在 中的对比实验

图 主动学习方法与随机采样方法在 协议中的对比实验
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测试。多种协议的实验结果表明，在已标记样本量

很少的情况下， 系统能够从混杂的网络

流量中准确地识别所分析的网络协议。在针对未知

网络协议的识别过程中，相对于随机抽样策略，主

动学习方法可以使用较少的已标记样本达到较优

的学习效率 高准确率和高召回率 ，从而有效地降

低了学习过程中标记的样本数目。然而，本文的方

法并不适用于解决加密网络数据流的识别问题，这

也是本文方法的局限性。

随着网络流量的日益复杂多样，有效的未知网

络协议识别方法成为信息安全领域一个重要的研

究方向。由于未知协议网络数据流的获取与标记工

作通常需要高昂的人工成本，因此需要研究可适用

于实际网络环境的样本标记方法。本文从网络数据

流出发，构建了一整套基于主动学习的未知网络协

议识别方法。该方法仅依靠原始网络数据流实现对

未知网络协议的有效识别。实验结果表明，本文方

法对面向连接和面向无连接的协议均可取得较好的

实验结果。在保证识别准确率和召回率的前提下，

有效地降低了学习过程中所需的标记样本数量。因

此，本文的方法可直接应用于实际的网络环境。
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